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医療関係者の方から不審なメールが届いた
との情報提供がありましたので紹介します。

＝＝＝＝＝BEC（Business Email Compromise）＝＝＝＝＝

ビジネスメール詐欺とは、取引先や経営者等に成りすますなどの巧妙なだましの手口を駆使
した偽のメールを送り付け、従業員をだまして、攻撃者の用意した口座へ送金させる犯罪です。

ある学会の理事を務めているAさん宛に、同学会で同じく理事を務めるBさん
から、「学会に関する緊急の手続きを支援してほしい」との内容メールが届く。
Aさんは、送信元がいつものBさんのメールアドレスからだったことから、快

諾し、内容を確認したところ、「理事会を代表してベンダーへ30万円送金して
ほしい、代金は後日返済する」というものであった。
Aさんは、さらに送金先口座を尋ねたところ、個人名義の銀行口座であった。
その後、Bさん本人から、「私のメールアドレスから詐欺メールが送られて

いるので注意してほしい」との連絡があった。

〇 Bさんのメールアカウントが不正な方法で乗っ取られ、これまで送受信し
たメールの内容をすべて把握したうえで詐欺メールが送られている可能性が
あり、送信元のメールアドレスや内容で見分けがつかない。

〇 送金理由やベンダーについての詳細は書かれていない、ベンダーとありな
がら個人名義の口座への送金である。

〇 送信元メールアドレスの確認、メールの自動振り分け機能の活用する。
〇 代金支払いなど金銭に関して、日ごろ届かないような内容のメール（急な
支払先口座の変更・急な送金依頼）が届いたら、相手に電話で確認する。
〇 金銭に関するもの以外に、ヘッドハンティングなどターゲットの興味を
引く内容から詐欺サイトに誘導し、機密情報を盗む事例なども発生してい
ますので注意してください。
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