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あなたの会社のルーターが
攻撃されているかも知れません

① 初期設定の単純なIDやパスワードを変更

③ サポートが終了したルーターは買換え

BlackTechは、シスコ社製ルーターのファームウェアを、改変された
ファームウェアに取替えることが確認されています。自社でわからな
い場合は、ベンダー等に設定状況を確認してください。

中国を背景とするサイバー攻撃グループBlackTechによる
サイバー攻撃について〜警察庁・内閣サイバーセキュリティセンター〜

攻撃

今すぐ
4攻撃を防ぐための 対策を!

② 常に最新のファームウェア（ハードウェア
を動かすためのソフトウェア）を使用

④ ⾒覚えのない設定変更がされていないか確認︕

警察庁の発表によると、中国系の「Black
Tech」という組織が情報窃取を目的とした
サイバー攻撃を⾏っているそうだニャ。

Cisco社製ルーターのファーム
ウェアを改変し、ネットワークに
侵入するという手口のようですね。

Ciscoサポート製品

Cisco更新情報

シスコ

日本国内に置かれたルーターの対策が完璧で
も、海外の子会社に置かれたルーターに侵入
されて、そこから本社のネットワークもやら
れてしまうみたいだニャ。


