
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

サイバー攻撃による被害の要因や影響は？ 

サイバー攻撃による被害 

（マルウェア感染による事業停止、情報流出等）は、 

他人事ではありません。 
 

被  害 
・ 

影  響 

事 象 

要 因 

攻撃者はサイバーセキュリティが弱い事業者を狙います。 

機 密 情 報 の 流 出 

個 人 情 報 の 流 出 

競 争 力 の 低 下 

社 会 的 信 用 の 失 墜 

□ OS やソフトウェアは、最新の状態になっていますか？ 

□ 定期的に全体のウイルスチェックを行っていますか？ 

□ 電子メールに添付されているファイルや記載されている URL を安易に開いて

いませんか？ 

□ 作成者の分からないプログラムを安易に実行していませんか？ 

□ 複雑なパスワードを設定していますか？（英大文字小文字＋数字＋記号で 10

桁以上推奨） 

□ 定期的にバックアップを適切に取得していますか？バックアップから実際に

復旧できるか確認していますか？ 

あなたの職場のサイバーセキュリティは大丈夫ですか？ 

費用が発生 

事 業 停 止 に よ る 損 失 

調査・復旧費用 

損害賠償費用 

対 策 費 用 

『うちは狙われないから大丈夫』という考え方は間違いです。 

メ ー ル の 不 審 な 
添付ファイルを開く 

推 測 さ れ や す い 

パ ス ワ ー ド 設 定 

利用している機器、 
ソ フ ト ウ ェ ア の 
脆弱性（サイバーセ 
キュリティ上の欠陥） 

マ ル ウ ェ ア 感 染 不 正 ア ク セ ス 

サイバー攻撃は事業の運営に様々な影響を与えます。 

不審なウェブサイト
へ の ア ク セ ス 

・ ・ ・ ・ ・ 

不適切なパスワード管理 

✔ チェック！ 確認して 
ください！ 


