
「あれ？XXX銀行からのメール、
普段と宛名が違うぞ！？」
「相手のアドレスが何か違うよう
な気がする？？」

愛知県港警察署

052ｰ661-0110

港警察署
広報紙
ここから
読めます

港地域安全だより

こんなメールやSMSに要注意! フィッシング被害の危険あり‼

〇メールやSMSに記載のリンクをクリックしない。
〇携帯電話会社などの迷惑メッセージブロック機能を活用。
〇生体認証を活用する。(パスワードを利用しない)

フィッシングとは？

フィッシングへの対抗策！

銀行等を装ったメール等から偽ウェブサイトへ誘導し、
個人情報や金融情報を不正に入手する詐欺手口のこと。

〇銀行口座を操作されて勝手に送金される。
〇インターネットサイトで勝手に買い物をされる。
〇アカウントを乗っ取られる。
等の被害に遭うおそれがあります！

偽物からの接触は、
・登録した名前(顧客名)ではなく、メールアドレスの
頭名(＠の前の部分)を宛名に使う
(真→登録名 愛知太郎 様 偽→アドレス aichi123，様)

・相手のアドレスの拡張子(＠以降の文字列)に注目
(真→Xxbank＠.ne.jp 偽→Xxbank＠.pjqp.cn 等、見慣れない拡張子)

等、良く見ると違いがあります！

From:  XXXカード
件名：【緊急】不正アクセスを
検知しました

第三者からの不正なアクセスを
検知しました。至急ご確認下さい。

http://XXX-card.com

From:  050ｘｘｘｘｘｘｘｘ
件名：不在持ち帰り

お荷物のお届けがありましたが、
不在の為に待ちかえりました。

http://XXX.com

From:  XXX銀行
件名：【重要】取引停止のお知らせ

ご本人様かどうか確認が取れな
い取引がありましたので、停止し
ました。確認して下さい。

http://XXX-bank.com
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取引停止!? 不正アクセス!? 不在で持帰り!?


