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・ メール本文中のリンクはクリックしない（公式サイト・公式アプリや
「お気に入り」等からアクセスする
・ メール本文中のリンクから開いたサイトでID、パスワード等を入力
しない、アプリをインストールしない
・ 電子メールで暗証番号やパスワード等の個人情報について問い合
わせを受けたら、差出人である金融機関等へ問い合わせる（金融機
関が電子メールでこのような確認をすることはない）
・クレジットカード会社から身に覚えのない利用代金の引き落とし通
知がきた場合は、すぐにクレジットカード会社へ連絡し、利用停止等
の手続きをする。

このような被害を防ぐための対策として・・・

不正アクセス・ウイルス感染は、他人事じゃない！
～フィッシングメール、そのURL押しちゃダメ!!～

有名企業や金融機関等を装った電子メールやSMS（ショートメッ
セージサービス）を送り、住所、氏名、口座番号、クレジットカード番
号等の情報を詐取する行為をフィッシングといいます。電子メール
等のリンクから偽サイト（フィッシングサイト）に誘導し、そこで情報を
入力させる手口が一般的です。
他にも、偽サイト（フィッシングサイト）に誘導し、スマートフォンにウ
イルスとして動作する不正なアプリをインストールさせる手口も発生
しているのでご注意ください。

この値段なら
買える！
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「アイチポリス」は県内の犯罪や交通重大事故情
報等をマップで確認したり、防犯ブザーや痴漢
撃退機能等を有した、愛知県警察公式アプリです。

サイバー犯罪の被害
防止に関する情報等
を発信しています。
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