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事業の背景

企業がビジネス環境の激しい変化に対応し、データとデジタル技術を活用して、

顧客や社会のニーズを基に、製品やサービス、ビジネスモデルを変革するとともに、

業務そのものや、組織、プロセス、企業文化・風土を変革し、競争上の優位性を確立すること

近年、デジタル技術の普及とともに、情報セキュリティの重要性が高まっています。

2022年2月には、情報セキュリティ対策が強固な大企業に直接サイバー攻撃を行わず、

サプライチェーンを構成する企業等を経由して大企業を攻撃する事例が発生しています。

一方で、2021年に独立行政法人情報処理推進機構が実施した全国調査によると、情報

セキュリティ対策への投資を行っていないと回答した中小企業等が33%に上りました。

中小企業におけるリスクの特定は早急な課題であるとともに、事実と対策を共有して

いくことは重要な施策となってきています。

こうした状況を踏まえ、中小企業等のセキュリティ対策を支援するため、「情報セキュリ

ティ対策支援（診断）事業」を実施する。
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事業の進め方について
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事業の概要

フォローアップ

・診断結果により、各企業に対して４回以上のフォローアップを実施し、セキュリティポリシー策定等を支援

・診断企業に対する伴走支援後、本事業終了後の改善アクションを取りまとめ、報告書を提出

・ 技術的な情報セキュリティ診断 (ツールでの調査によるネットワークやインフラ基盤に対する脆弱性診断を実施)

・組織的な情報セキュリティ診断 (IPA「５分でできる情報セキュリティ自社診断」や「リスク分析シート」を実施）

サイバー攻撃机上演習

・最新のサイバー攻撃の動向や具体的なセキュリティ強化手法等の解説

・情報セキュリティの重要性を理解するための演習を実施

情報セキュリティの脆弱性を専門家が診断 （10社）
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サイバー攻撃机上演習
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サイバー攻撃机上演習

01. ランサムウェア攻撃の仕組みを理解する

02. ランサムウェア攻撃からの保護方法を学ぶ

03. 攻撃シミュレーションを通じて、実際のセキュリティ対策に対する意識を高める

【演題】ランサムウェアにより社内のパソコンが感染したシナリオ

サイバー攻撃発生時の被害を軽減することが目的

参加企業様には演習を通じて危機意識を高めることができた

演習後、事業の説明会を実施

情報セキュリティの脆弱性診断 及び セキュリティ対策支援に参加する企業を募集
➢１０社を診断参加企業へ選定

【参加企業数】２会場（岡崎・名古屋）にて合計 64社79名が参加
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情報セキュリティの脆弱性を専門家が診断
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情報セキュリティ強化プロセス

調査結果をもとに情
報セキュリティ対策
上の課題と改善策を

分析

ツールを使用した
ネットワークやイン
フラ基盤に対する脆
弱性診断を実施

IPA「５分でできる情
報セキュリティ自社
診断」や「リスク分
析シート」を実施

現状の対策状況に関
するヒアリング等

調査 分析 報告 改善

分析結果を報告

報告した改善策のう
ち、短期的に実施可
能な施策は支援

長期的な課題につい
てはアクションプラ

ンを提示

①技術的情報
セキュリティ診断

②組織的情報
セキュリティ診断

③フォローアップ

選定企業１０社に対し、以下のプロセスにより、情報セキュリティ向上を目指します。
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診断調査結果
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調査結果① ：技術的情報セキュリティ診断

・ツールでの調査による対象サーバの開放ポートや、

  稼働しているサービスの種類およびバージョン情報の調査、脆弱性スキャンを実施

脆弱性診断結果
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調査結果① ：技術的情報セキュリティ診断
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調査結果① ：技術的情報セキュリティ診断
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集計結果の要点

・緊急を要する脆弱性は見つからなかったが、

１０社中４社において、対策を必要とする脆弱性が見つかった。

・脆弱性がみつかった４社以外についても、IT機器の設定ルールの整備や定期的なチェックを行ってい

るわけではないため、いつ脆弱性が見つかっても不思議ではない運用状況であった。

IT機器の設定ルールを整備した上で定期的な脆弱性診断を行い継続的な課題抽出や対策を行うことが

求められる。

・危険度が比較的高い項目としては、サポート終了したソフトウェアの利用や、

信頼できないSSL証明書及び脆弱なSSL/TLSバージョンの使用などの脆弱性などが見つかった。

【脆弱性診断結果】
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調査結果②：組織的な情報セキュリティ診断

診断結果「IPA ５分でできる！情報セキュリティ自社診断」
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調査結果②-1
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集計結果の要点

・各社ともにセキュリティ対策の重要性を認識しているため、ルールや意識教育などが含まれる

「組織としての対策」については、全業種平均を上回る結果になった。

・ツールで対策できる部分の多い「基本的対策」では、ウイルス対策ソフトが未導入の場合や、

ウイルス定義ファイルが最新状態になっていなかったり、パスワードが破られやすい管理となっていた。

・初めて診断を実施した企業もあり、定期的な診断を行い対策を行うことが求められる。

【情報セキュリティ自社診断結果】

・「従業員としての対策」の内、電子メールの送信ミスの防止対策や添付ファイルのパスワードの未保護や

書類や電子媒体等の持ち出しに対する盗難・紛失対策などについては、全業種平均を下回る項目が散見さ

れている。
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診断後のヒアリングから抽出した課題
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情報セキュリティを4つの観点から分析し課題を抽出

従業員

情報システム

物理的環境

社内規程

観点

人的対策物理的対策

技術的対策 組織的対策

入退管理等

脆弱性管理等

セキュリティ教育等

ポリシー整備等

分析・評価

・脆弱性診断
・「IPA：５分でできる情報

セキュリティ自社診断」
・「リスク分析シート」
・ヒアリング

報告・報告書
（課題と対策）
・アクションプラン
・フォローアップ

Input

Output

診断後のヒアリングを元に、分析・評価→報告
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ヒアリングから抽出した課題

分析・評価

No. 区分 検出事項 懸念領域
対策優
先度

インパ
クト

発生
可能
性

1 人的対策
情報セキュリティに関する教育訓練を実
施することが望まれた。

情報セキュリティに関するルールが従業員に浸透して
いないと外部からの攻撃の足掛かりにされたり、内部
不正、ミスを誘発する危険性がある。

H H M

2 組織的対策
委託先に対する情報セキュリティ管理を
実施することが望まれた。

委託先が情報セキュリティ事故等を起こした場合、委
託元としての監督責任を問われることがある。委託先
によるセキュリティ対策が実施されずに委託先に起因
したセキュリティ事故が生じるリスクが高まる。また、
委託先がセキュリティ事故を起こした際に、委託元と
しての管理責任を問われる危険性がある。

H H M

3 組織的対策
個人PCの持ち込み管理に関してルールの
明確化が望まれる。

不正な業務利用により、情報漏えい等につながる危険
性がある。

M H L

4 組織的対策
情報資産の洗出しを実施することが望ま
れた。

自社にて管理すべき情報資産が正確に把握されないと
情報資産に対するリスクが正確に把握できない危険性
がある。

H H M
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ヒアリングから抽出した課題

分析・評価

No. 区分 検出事項 懸念領域
対策優
先度

インパ
クト

発生
可能
性

５ 組織的対策
情報セキュリティに関する社内規定を自
工会ガイドラインへの準拠を踏まえて改
定することが望まれた。

業界や発注元からの情報セキュリティに関する要求
を満たせない危険性がある。情報セキュリティ対策
が前提条件となりつつあるため、取引ができなく
なる危険性があります。

M H L

６ 技術的対策

セキュリティツールの導入において、費
用対効果の高いツールを選定するために
機能の把握と選定のための適正な評価が
望まれる。

セキュリティツール選定を誤ると、必要以上の高額
な支出につながる。（機能重複、オーバースペック、
運用コスト増大）また機能が不足している場合、セ
キュリティ対策が不十分になる。

H H L

７ 技術的対策
バックアップなどのデータ保存の仕組み
について検討することが望まれた。

システム障害、大規模災害、ランサムウェア被害等
が生じた際に、事業を継続できなくなる危険性があ
る。

H H M

８ 技術的対策
USBメモリや外部クラウドサービスを経
由した情報の持出しについて対策が望ま
れた。

内部不正による情報の漏えいにつながる危険性があ
る。

H H M
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フォローアップ：対策とハンズオンによる支援
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対策とハンズオンによる支援

主な活動は以下の通りです。

課題

情報セキュリティポリシー
（規程）のブラッシュアップ

主な活動

従業員教育

1

2

情報資産の洗出し３

・自工会ガイドライン対応における不足項目の抽出
・自工会ガイドラインに対応した情報セキュリティポリシーの助言
・情報セキュリティポリシーの見直し、策定
・個人情報保護の規定を作成
・課題や弱点に対してルールを検討し、現状の規程にルールを反映

・従業員への情報セキュリティ教育実施（集合型研修）
・インターネット閲覧に関する従業員への注意喚起を助言
・従業員に対して行う情報セキュリティ教育用資料の見直し

・情報資産台帳を作成支援

4 データ管理の強化 ・データの保管方針を助言（提案）
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対策とハンズオンによる支援

主な活動は以下の通りです。

課題

バックアップ方針の
妥当性検証

主な活動

・バックアップの方針（手順）について、
ベストプラクティスとなる他社事例を収集・共有

・他社事例と照らし、自社のバックアップ方針の見直しの要否を判断
5

6 委託先管理の実施

・委託先に対するセキュリティ要求事項の明確化
・委託先を管理する管理表やチェックシート、委託情報資産に関わる
覚書の提供

・秘密保持契約書のレビューと更新

情報区分と取り扱いルール ・情報の取扱い区分について助言7

８ セキュリティツールの導入 ・ツールの導入に関する方針作成の支援
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まとめ

（１）基本方針、対策基準、規定の策定支援
参加企業の半数において、対策基準や規定の策定に不備がある状況であった。これらの企業は自

力では、対策を行う人的リソースや知見を持ち合わせていないため、自社だけで対策を行うのは困
難であり継続的な支援が必要な状況にある。
参加企業はセキュリティに対する意識は高いレベルにあったにも関わらず、半数の企業において

対策が必要なレベルにある現状を考えると、県内全体でも同じ課題を持つ企業が全体の半数いるこ
とが想定されることから、IPAのガイドラインの策定支援、横展開を図るという取組は一定のニーズ
があり継続することが重要である。

（２）情報セキュリティ教育
全ての参加企業がセキュリティ対策の重要性を認識しているため、ルールや意識教育などが含ま

れる「組織としての対策」については、全業種平均を上回る結果になった。一方で「破られやすい
単純なパスワードを設定」「電子メールの添付ファイルの保護」「アップデート漏れ」など、セ
キュリティの基本事項について対策できていないケースもあり、教育の継続性や教育内容の網羅性
がないという課題が見受けられる。
前述の通り、参加企業は対策の重要性については理解しているので、定期的なセミナーの開催や

メールでの注意喚起など、教育を継続することの重要性を常に意識させるような機会を提供するこ
とが有効と思われる。
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まとめ
（３）対策ツールの活用

診断結果の評価が高い企業においてもツールで対策できる部分の多い「基本的対策」「従業員と
しての対策」について全業種平均を下回る診断結果となっている。フォローアップ時のヒアリング
からは情報システム担当者は対策ツールで対応できることを理解しているが、必要性や重要性を経
営者に対して説明できずツールを導入できていないケースが多くみられた。
警察庁「令和6年上期におけるサイバー空間の脅威情勢について」によると、直近のランサム

ウェアの被害件数114件のうち、中小企業が被害あった件数は73件と64％を占めており、中小企業
においてもセキュリティ対策が必須の状況にある。
中小企業の経営者層向けのセキュリティセミナーを定期的に開催しセキュリティ対策に投資するこ
との必要性を経営者自身が認識する機会を提供することが、今後の中小企業のセキュリティレベル
向上に必要な施策と考える。

（４）技術的診断の定期的な実施
参加企業全てにおいて、ネットワーク及びサーバーの構築やセキュリティ対策の対応をSier（シ

ステムの開発や運用を請け負う企業）に一任しており、設定内容や変更方法を理解せず運用してい
る企業や設定内容は理解しているものの脆弱性が指摘されている古いバージョンのまま利用してい
る企業もあった。

ISMS(情報セキュリティマネジメントシステム)の新規格で要求事項に脅威インテリジェンスの導
入が追加されたように、脅威情報を収集し、常に自社のセキュリティ対策の課題をみつけ対策を行
う必要性が高まっている現状と社内に専門化がいない中小企業の運用体制を考えると、定期的な脆
弱性診断を行い自社の課題を発見、対処することは投資対効果の面で有効な施策であると考える。
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