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トラブルや危険を防いで
　スマートに使いこなそう!

青少年のネット安
全・安心講座



はじめに1
　デジタル技術が急速に発展する現代社会において、インターネットやSNSは私たちの生活に欠かせないものと
なりました。 これらのツールは学びや交流の機会を提供する大きな可能性を秘めています。
　その一方で、個人情報の流出、ネットいじめ、著作権侵害など、様々な危険も潜んでいます。 こうしたリスクから
身を守り、安全かつ有益にデジタル世界と関わっていくためには、適切な知識と判断力を身につけることが不可
欠です。
　本テキストでは、インターネットを正しく理解し、安全に利用するための指針を提供します。 SNSの特徴や個人
情報の重要性、ネットトラブルの事例と対処法など、実践的な内容を網羅しています。

中高生の皆さんへ
　インターネットの世界には気をつけなければいけないことがたくさんあります。 ただし、それらを踏まえれば、
楽しく便利で知的好奇心溢れるデジタル世界を最大限に活かすことができます。 分からないことがあれば先生や
家族に聞いてみてください。 このテキストを通じてインターネットを味方につけてください。

保護者の皆様へ
　私たち大人が育ってきた時代と異なり、今の子ども達はデジタル機器に囲まれた環境で育っています。 是非こ
のテキストを活用し、お子様が安全にデジタル世界を探索できるようサポートしていきましょう。 保護者の皆様が
知識を持つと同時に、お子様と対話を重ねることで、何か起きた時にお子様が相談してくれる存在であることも
大切です。 実際にトラブルが起きた時に相談・通報する窓口の情報も掲載しておりますので、適切に対応するた
めの参考にして下さい。

　テクノロジーの進化は継続しており、今後も新たな危険や問題が出てくるかもしれません。 日頃からデジタル
世界での体験や疑問を親子で共有し合い、一緒にルールを作りながら、お互いに使い方をチェックし合うのも良
いでしょう。 賢く豊かなデジタルライフを送れることを心から願っています。

監修：愛知淑徳大学 人間情報学部 教授 佐藤朝美
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　中高生の46%がインターネットで何らかのトラブルに遭遇しています。 中でもSNSを通じたトラブルが多く、特
に児童ポルノの検挙件数や被害児童数は増加傾向にあります。
　また、下のグラフにもあるように、SNSに起因する事犯の中で被害者自らの投稿がきっかけとなったものが約
70％以上を占めています。 不用意な投稿を避けるためにも、インターネットの知識やモラルの習得が重要です。

　令和７年におけるＳＮＳに起因する事犯の被害児童と被疑者が知り合うきっかけとなった最初の投稿者の
割合は、被害児童からの投稿が約７割。その投稿内容の内訳は、「プロフィールのみ」、「趣味・嗜好」、「日常生
活」、「友達募集」など、一見して犯罪に巻き込まれるとは考えにくいものが約半数

2 情報モラルの必要性

援助交際募集
150人（12.9%）

不明・その他 
162人（13.9%）悩み相談 

17人（1.5%）

出会い目的
87人（7.5%）

自画撮り
69人（5.9%）

趣味・嗜好
131人（11.3%）

日常生活
173人（14.9%）

友達募集
129人（11.1%）

ゲーム配信
4人（0.3%）

家出
30人（2.6%）

プロフィールのみ
210人（18.1%）

被害児童
1,162人
（74.2%）

該当なし
107人（6.8%）

被疑者
239人

（15.3%）

不明
58人（3.7%）

被害児童の投稿内容の内訳（1,162人）最初に投稿した者

出典：令和7年警察庁統計「令和７年における少年非行及び子供の性被害の状況」

※ＳＮＳとは、本統計では、通信ゲームを含み、届出のある出会い系サイトを除いたもの
※ＳＮＳに起因する事犯とは、ＳＮＳを通じて面識のない被疑者と被害児童が知り合い、交際や知人関係等に発展する前に被害にあった事犯
※対象犯罪は、児童福祉法違反、児童買春・児童ポルノ禁止法違反、青少年保護育成条例違反、重要犯罪等（殺人、強盗、放火、不同意性交等、
　略取誘拐、人身売買、不同意わいせつ、逮捕監禁）、面会要求等及び性的姿態撮影等処罰法第２条から第６条に規定する罪（面会要求等及び
　性的姿態撮影等処罰法違反は令和５年から追加）
※不同意わいせつ及び不同意性交等は、令和５年７月12日以前は強制わいせつ及び強制性交等であり、単純に令和５年以前とその人数を
　比較できない。

最初に投稿した者と投稿内容の内訳

SNSに起因する事犯

インターネットを賢く使う
犯罪リスクを察知：SNSを通じた自画撮り被害、闇バイト、連れ去り など
　高校生の20.6%がネットで知り合った人と実際に会った経験があります。 知らない人と接触するリスクに
ついて理解することが重要です。
適切な行動：誹謗中傷、悪ふざけ投稿、ネット依存、高額課金 など
　発信した情報は世界中の人が目にする可能性があります。 その危険を知り、過度にネットの情報に依存す
ることなく、生活や学業に支障が出ないようにするためのルール作りが必要です。
責任ある利用：肖像権、著作権、個人情報、プライバシーの権利 など
　法律についての知識も含め、自分や他人の権利を尊重し、適切な情報発信を行うための意識を高めるこ
とが大切です。

●

●

●
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ネットトラブルから身を守ろう10

　これらのサイトにアクセスしてメッセージが届いたり電話が来たりしても、
絶対に個人情報や身分証を送ってはいけません。

危険なサイト・アプリの例
ワンクリック詐欺サイト
クリックするだけで高額な料金を請求される。
フィッシング詐欺サイト
本物そっくりの偽サイトで、IDやパスワードなど個人情報を入力させる。
匿名性の高いコミュニケーションアプリ
通信履歴を自動的に消去するメッセージングアプリは、闇バイトなど犯
罪の温床になっている。
オンラインカジノ
オンライン上でゲームなどを行い、その結果に対して現金・暗号資産・
電子マネーなどを賭けるもの。スロットゲームだけでなく、パズルゲー
ム、格闘技、スポーツの勝敗を競うものなど、さまざまな種類があり、日
本からアクセスして賭けると犯罪となる。

●

●

●

●

　時間が経てば経つほど、インターネット
のトラブルは解決が難しくなります。 なる
べく早く信頼できる大人に相談しましょう。

被害を受けた時の対応例
証拠を残す
画面をスクリーンショットで保存する。 
専門家に相談する
自分で解決が難しいと感じたら、必ず保
護者に伝え警察や弁護士に相談する。
加害者に直接連絡しない
連絡をさせて電話番号やメールアドレ
スなど個人情報を入手することが目的
の場合もある。

●

●

●

　ネットトラブルから身を守るにはフィルタリングに加え、危険なサイトを自ら察知する能力が重要です。 また被害
を受けた時は、自分だけで解決しようとせず、必ず保護者や専門家に相談しましょう。

愛知県の相談窓口
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悩みやいじめ 消費者トラブル
ヤングテレホン（愛知県警察）
TEL：052-764-1611　電話相談
少年の悩みごとや困りごとに関する相談
月～金／9：00～17：00
（祝日・年末年始を除く）
Ｅメール相談は愛知県警察ホームページ
上の入力フォームからご利用ください。

愛知県消費生活総合センター
TEL：052-962-0999
月～金／9：00～16：30　土・日／9：00～16：00
（祝日・年末年始を除く）

犯罪被害 ※緊急の場合は110番
愛知県犯罪被害者支援
総合サイト

法律相談（愛知県弁護士会）
子どもの人権相談電話・面談（無料）
TEL：052-586-7831
毎週土曜日（祝日・年末年始を除く）
9：20～16：25（受付は16：00まで）

被害少年相談電話（愛知県警察）
ＴＥＬ：0120-7867-70
犯罪、いじめ、児童虐待等の被害に関する相談
月～金／9：00～17：00（祝日・年末年始を除く）

子どもの性被害110番（愛知県警察）
子どもの性被害に関する相談や情報提供
愛知県警察ホームページ上の入力フォームから
ご利用ください。

子どもSOSほっとライン24（愛知県教育委員会）
TEL：0120-0-78310
22：00～翌朝10：00は、いじめや交友関係
トラブルの相談専門

SNS相談窓口「あいちこども相談」
LINE相談　LINE ID：@aichi-kodomosoudan
対象者：県内公立小中学校の小学4年生～

中学3年生までの児童生徒
毎週火・木・日／16：00～22：00
※５月の大型連休前後（４月末～５月中旬）、
夏休み明け前後（８月下旬～９月上旬）、
冬休み明け前後（１月初旬～中旬）は毎日相談できます。
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